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多用户干扰网络中基于干扰对齐的安全传输方案 
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摘  要：面向物联网业务中的信息安全需求，考虑多用户干扰网络中存在多个窃听节点的场景，提出基于干扰对

齐（IA, interference alignment）的物理层安全传输方案。为解决传统干扰对齐算法可能导致保密信号消除的问题，

提出一种改进的交替最小化（AM, alternating minimization）方法，通过交替优化发射和接收矩阵消除多用户干扰，

同时利用人工噪声（AN，artificial noise）辅助的最大特征模式波束成形（max-eigenmode beamforming）进行安全

传输。为更加准确地分析该方案的可行性，提出将干扰对齐方程分解为独立的子方程及其组合，通过分析每个方

程的可解性，得到了更严格的可行性必要条件。最后，通过优化保密信号和人工噪声之间的功率分配比例，在满

足安全中断概率（SOP）的约束下，实现安全传输速率的最大化。仿真结果表明，该方案不但可以保证保密信号

的质量，同时可以提高安全性能，因此可以更好地支持多用户干扰网络中的安全业务。 
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Abstract: Faced with the requirement of information security in internet of things, a scenario of multi-user interference 
networks with multiple eavesdroppers was considered, and an interference alignment (IA) scheme based physical layer 
secure transmission was proposed. Traditional IA security algorithm may result in secret signal cancellation. To overcome 
this threat, a modified alternating minimization (AM) method was proposed. The multi-user interference was eliminated 
by alternatively optimizing transceiver matrices, and artificial noise (AN) aided max-eigenmode beamforming was em-
ployed for secure transmission. To obtain a more accurate analysis of IA feasibility, the IA equation was divided into in-
dependent subsets and their combinations. By analyzing each case, a much tighter necessary condition for IA feasibility 
was established. Finally, the power allocation ratio between the secret signal and the AN signal was optimized to maximize the 
secrecy outage probability (SOP) constrained secrecy rate. Numerical results confirm that both the quality and security of 
the secret signal have been enhanced. Therefore, the proposed scheme is more suitable and reliable for security applica-
tions in interference networks. 
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0  引言 

近年来，以低时延、低功耗、超大容量无线覆盖

为特征的 5G 移动通信极大促进了物联网的发展[1-2]。

物联网技术在可穿戴设备、环境监测、虚拟现实、

智能家居和公共服务等多场景得到广泛应用[3]，将

数字世界和物理世界紧密相连，加速万物互联时代

的到来。 
5G和未来的 6G无线通信系统具备高密度连接、

高速率、低时延和高能效等特性，以支持同时为大量

设备提供服务，并保证一定的谱效和能效[4-5]。为了

实现上述目标，近年来出现了许多先进技术，如毫

米波（mmWave, millimeter wave）技术[6-8]，无人机

（UAV, unmanned aerial vehicle）通信[9-11]等。这些技

术一方面可以提升通信系统的安全能力，另一方面

也存在潜在的安全威胁。窃听者通过采集实时位

置、健康状态、个人账户等隐私信息可以追溯设备

使用者的相关信息。 
对于用户信息的隐私安全，传统方法从密码学

的角度进行考虑[12]。但是，加密会产生密文膨胀的

问题，在传输过程中带来较大的通信开销。而物理

层安全（PLS, physical layer security）技术利用无线

信道的随机性实现保密功能，大大降低了系统复杂

度，被认为是对密码学技术的重要补充[13-14]。现有

的 PLS 技术主要包括大规模多输入多输出（MIMO, 
multiple-input multiple-output）、全双工技术、智能抗

干扰优化算法，以及预编码和波束成形等。 

1  相关研究 

在无线通信网络中，人工噪声（AN, artificial 
noise）是增强物理层系统安全的有效手段。不论是

快衰落信道（fast fading channel）还是慢衰落信道

（slow fading channel）中，人工噪声辅助的安全通

信都受到广泛的关注[15-21]。在快衰落信道中，各态

历经速率（ESR, ergodic secrecy rate）被用作安全性

能的衡量标准[15-16]。而在慢衰落信道中，通常将安

全中断概率（SOP, secrecy outage probability）作为

安全传输的性能指标[17-18]。此外，文献[19-21]研究

了 SOP 约束下安全速率最大化（SRM, secrecy rate 
maximization）问题。然而，文献[15-21]的安全增

强传输方案未考虑干扰抑制，不适用于多用户干扰

网络。 
在无线网络中，除了广播特性，多用户干扰也

是其中一个基本特性，对于安全通信来说极为不

利。通过设计发射和接收策略最小化干扰泄漏（ILM, 
interference leakage minimization），干扰对齐（IA, 
interference alignment）可以有效解决多用户网络中的

干扰管理问题[22]。以干扰对齐为基础，文献[23]分析

了多用户干扰网络的自由度（DoF, degrees of free-
dom）问题。由于干扰对齐问题的过约束性和非凸

性，对一般 MIMO 干扰网络的可行性检验是一个

NP-hard 问题[24-25]。 
虽然多用户干扰会影响通信质量，然而由于信

号的叠加特性，多用户干扰网络具有更高的安全

性。文献[26]提出了多用户干扰网络中基于干扰对

齐的安全通信方案。在此基础上，文献[27]将来自

合法发射机的干扰和人工噪声对齐到不同的子空

间中，其优势在于可以进一步迷惑外部窃听者，从

而提高安全速率。文献[28]将干扰对齐和协作干扰

结合，提出了两种干扰机的预编码方案以干扰窃

听。除了窃听节点之间相互独立的情况，文献[29]
考虑了干扰网络中部分恶意用户合谋窃听的影响。

此外，文献[30]提出了多小区多用户蜂窝网络中的

反窃听设计方案，该方案可以在不需要知道窃听节

点信道状态信息（CSI, channel state information）的

情况下实现可达安全速率。 
本文的主要创新点和贡献总结如下。 
1) 文献[22]提出传统的干扰对齐算法可能会

导致有用信号的消除。本文受此启发，针对传统干

扰对齐算法的不足提出了一种改进式干扰对齐算

法。通过最大特征模的安全传输方式有效解决信号

被消除的问题。数值结果表明，改进后的算法更稳

定、更有效。 
2) 本文提出了一种更严格的可行性判断条件。

具体而言，将干扰对齐的条件分为 3 个独立的子集

和它们的组合，并给出了一种判断非对称网络可行

性的必要条件。该条件能更加准确地分析非对称系

统中干扰对齐的可行性。 
3) 为了增强安全性能，本文提出了多用户干

扰网络中 SOP 约束下的 SRM 问题。通过对目标

函数以及约束条件的变换，将 SRM 问题转化为易

于求解的功率分配问题。最后，利用数值方法可

得到最优的功率分配比例及其对应的安全速率。

另外，通过严格的数学证明得到了特定参数（如

合法发送方（Alice）的发射功率和被动窃听者

（Eve）的数量）对传输设计的影响。当 Alice 的发
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射功率较大时，利用渐近分析得到最优功率分配

比例的显式表达式。 

2  系统模型 

系统模型如图 1 所示，在多个 Eve 存在的情况

下，Alice 通过人工噪声辅助的安全波束成形将保密

信息传输到合法接收方（Bob）。此外，多用户干扰

网络中还包含 K个合法发射机发送公共信息，同时

这 K个合法发射机在安全传输中作为协作发射机。

假设这 K 个发射机和接收机分别配备 kM 和 kN 根

天线，Alice 和 Bob 分别配备 aM 和 bN 根天线，每

个 Eve 均为单根天线。另外，假设所有信道均为一

般信道，即信道系数均为独立产生的且服从连续的

概率分布。 

 
图 1  系统模型 

具体而言，本文假设所有信道在平坦慢衰落环

境下相互独立且服从瑞利分布。 b a
ba

N M×∈H C 、

a
a

kN M
k

×∈H C 和 a
e ,al

M∈h C 分别表示 Alice 到 Bob、

接收机和 Eve l之间的信道， { }1,  2,  ,  l L∈ 〓 …￡ ，

{ }1, 2, , k K∈ 〓 …K 。其中， baH 表示主信道， e ,al
h

表示窃听信道。 b
b

kN M
k

×∈H C 、 j kN M
jk

×∈H C 和

e ,
k

l

M
k ∈h C 分别表示发射机 k到 Bob、接收机 j和

Eve l之间的信道， ,j k∈K。此外， baH 和 kkH 分

别表示 Alice 到 Bob 和发射机 k到接收机 k之间的

直连链路。由于很难获取窃听信道 e ,al
h ，因此假设

发射方只能够估计窃听信道的信道增益 EΓ 。此外，

本文假设每个合法用户仅局部 CSI 可知。为了实现

从 Alice 到 Bob 的安全传输，Alice 同时传输保密信

号与人工噪声信号。因此，Alice 发射的信号 as 可

以表示为 

 （ ）a a a a a an a a1P x P dφ φ= + -s v W z  (1) 

其中，Alice 的传输功率为 aP ， ]（0,1φ ∈ 表示 aP 分

配给保密信号的比例。此外， （ ）a 0,1x ～ CN 表示

Alice 发送的保密信息， a
a

M∈v C 表示保密波束成

形向量。类似地， an
a

d∈z C 表示 an 1d × 维的人工噪

声向量， a an
a

M d×∈W C 表示人工噪声预编码矩阵。

式(1)中右边的第一项表示保密信号，第二项表示

人工噪声信号。 
此外，发射机 k发射的信号 ks 表示为 

 k k k k kP d=s V x  (2) 

其中， kd
k ∈x C 和 k kM d

k
×∈V C 分别表示发送的信号

向量和其对应的预编码矩阵， kd 表示数据流的个

数， kP 表示发射机 k的发射功率。 

由此，经过处理后 Bob 的接收信号为 

 （ ）

H H H
b b ba a b b b b

1
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a b ba a a b ba a a
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b b b b

1

1

K

k k
k

k k

K
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k
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P x

d

P
d

φ
φ

=

=

= + + =

-
+ +

+

∑

∑

       
           

         

y u H s u H s u n

u H v u H W z

u H V ux n

保密消息

人工噪声

多用户干扰

 (3) 

其中， b
b

N∈u C 表示 Bob 处的接收向量， b
b

N∈n C
表示 Bob 处服从零均值单位方差的加性白高斯噪

声（AWGN, additive white Gaussian noise）向量。 
为了避免消除保密信号，本文在 Alice（Bob）

处设计波束成形，选择 baH 的最大奇异值对应的左

（右）奇异向量作为 bu （ av ）。这种传输方案被称为

最大特征模式传输，可以有效避免人工噪声辅助干

扰对齐导致有用信号被消除的情况。 
此外，经过处理后接收机 k的接收信号以及

Eve l的接收信号可以表示为 

 

H H H
a a

1

H H H H
a a+

=
K

k k kj j k k k k
j

K

k kk k kj j k k k k
j k

k

=

≠

= + +

+ +

∑

∑

y U H s U H s U n

U H s U H s U H s U n
 (4) 

 H H
e e ,a a e , e

1
,   

l l l l

K

j j
j

l
=

= + + ∈∑y h s h s n ￡  (5) 

其中， kU 表示接收机 k的接收矩阵， kn 和 el
n 分别

表示接收机 k处和 Eve l处的 AWGN。 
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3  AN 辅助的干扰对齐算法 

3.1  问题描述 
在 AN 辅助的多用户干扰网络中，为了避免用

户间的干扰，采用干扰对齐算法时需要同时满足以

下条件 

 { }H
b ba a b 1

, 0K
k k k=

  =  u H W H V  (6) 

 [ ] { }H
a a a, , 0,  

K

k k kj j j k
k

≠
  = ∀ ∈    

U H W v H V K  (7) 

 H
b ba a 0≠u H v  (8) 

 （ ）Hrank ,  k kk k kd k= ∀ ∈U H V K  (9) 

其中，式(6)和式(7)等价于存在无干扰的信号空间，

式(8)和式(9)保证了期望信号不会被消除。 
讨论 1 假设所有信道均为一般信道，对于能

够干扰对齐的配置，当信号的预编码与接收设计不

与直连链路产生关联时，不会对信号空间的维度造

成影响[22]。由式(6)和式(7)可知， kU 和 kV 的设计

与直连链路 kkH 无关，因此在执行 AM 或 ILM 等

传统干扰对齐算法时，式(9)几乎必然成立。同时，

由式(6)可以看出在设计 aW 和 bu 时需要依赖于直连

链路 baH ，因此式(8)不一定成立，从而导致保密信

号可能被消除。 
3.2  AN 辅助的改进干扰对齐算法设计 

由讨论 1 可知，在 AN 辅助的干扰网络中，传

统迭代干扰对齐可能导致保密信号被消除的问题。

因此，为了消除多用户干扰，同时保证安全性能，

本文基于传统 AM 算法[31]提出了一种改进干扰对

齐算法。具体而言，将设计过程分为 3 个步骤：首

先，选择 baH 的最大奇异值对应的左（右）奇异向

量作为 bu （ av ）；其次，采用 AM 算法迭代更新

预编码矩阵 aW 和 kV 的干扰子空间；最后，迭代完

成后，利用干扰子空间确定接收矩阵 kU 。 

信号被消除与否取决于式(8)和式(9)是否成

立。由于本文中采用最大特征模的方式传输保密信

号，式(8)自然成立。由讨论 1 可知，基于 AM 或

ILM 的干扰对齐算法，式(9)成立。因而所提改进

干扰对齐算法可以有效避免消除信号。因此，若要

实现干扰对齐，只需要同时满足式(6)和式(7)。根

据文献[31]，干扰对齐的效果可以通过预编码矩阵

和其对应的干扰子空间之间的距离衡量。因此，式

(6)和式(7)可以重构为优化问题 P1。 

P1： 

 [ ]

a

an

2
2H H

b ba a b b2, , 1 2

2 2

a a a F F
1 1,

H H H
a a

min

,

s.t.   ,  ,  ,  

k k

k k

k k k

K

k k
k

K K

k kj j
k j j k

d k k d k k N d k

=

⊥ ⊥

= = ≠

-

+ +

  
∏ + ∏  

  
= = = ∈

∑

∑ ∑

W V S

S S

u H W u H V

H W v H V

W W V V S S KI I I

 

  (10) 

其中， （ ）k k kN N d
k

× -∈S C 表示接收机 k干扰子空间中的

一 组 正 交 基 。 此 外 ， kS 的 列 空 间 表 示 为

[ ] { }（ ）a a a 1,
span( ) span , ,

K

k k kj j j j k= ≠
=S H W v H V ，

k

⊥∏ =S  
H

k k- S SI 表示 span( )kS 的正交补空间的投影矩阵。

当 kS 给定时，式(7)中的 kU 可以通过求解 null( )kS 的

一组正交基得到。值得注意的是，优化问题 P1 的目

标函数也可以理解为合法接收机的总干扰泄漏。 
为了在接收机处消除干扰同时避免消除有用

信号，本文将介绍一种改进干扰对齐算法来求解优

化问题 P1，具体步骤如下。 
步骤 1 初始化预编码矩阵 kV 和 aW 分别满足

H
k k =V V I 和 H

a a =W W I 。此外，为了避免有用信号消

除，选取主信道 baH 最大奇异值对应的左（右）奇异

向量分别作为 Alice 和 Bob 的波束成形向量 bu（ av ）。 
步骤 2 为了使接收端能够估计出干扰协方

差矩阵，通过发射机之间的协作，固定 Alice 和K个

发射机每个波束的功率相同，记为 cP ，即

c k kP P d= 、 （ ）a an c1P d P= + 。 

步骤 3 接收机 k处的干扰协方差矩阵为 

 
（ ）

H H
c

1,

H H H
c a a a a a a

K

k kj j j kj
j j k

k k

P

P
= ≠

= +

+

∑Q H V V H

H v v W W H
 (11) 

令矩阵 kS 的列为 kQ 的 （ ）k kN d- 个主特征向

量，
H

k k k
⊥∏ = -S I S S 。 

步骤 4 令 kV 的 列 向 量 为 H H
b b b bk k +H u u H  

H

1,
j

K

jk jk
j j k

⊥

= ≠

∏∑ SH H 的前 kd 个最小特征向量，同时令

aW 的列向量为
H H H
ba b b ba a a

1
k

K

k k
k

⊥

=

+ ∏∑ SH u u H H H 的前

and 个最小特征向量。 
步骤 5 重复步骤 3、步骤 4 直至收敛。 
步骤 6 令 kU 的列为 null( )kS 中一组基向量。 

所提改进干扰对齐算法为分布式算法。每个接
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收端估计干扰协方差矩阵 kQ 并更新 kS 。接着根据

kS 计算 kV 和 aW 。设
1
max  max( , )k kk K

S M N=
≤ ≤

，

a bmax( , )T M N= ， q表示接收信号的观测值个数。

由此，每次迭代的计算复杂度可以表示为
3 2 2 2 3( )O S K S Kq S KT SKT T+ + + + 。 

3.3  可行性分析 
人工噪声辅助下的干扰对齐问题的可行性取

决于式(6)、式(7)是否有解。当干扰对齐问题可解时，

一定是适当的，而当干扰对齐问题是非适当的时，

一定不可解。为了避免检验方程中的所有子集复杂

度高的问题，本文将从方程子集的角度对人工噪声

辅助下干扰对齐问题的可行性进行分析。 
首先，将式(6)、式(7)转化为以下 3 类子问题： 

 { }
H

H H
b b 1,

, 0,    
K

k jk j kj j k
k

= ≠
  = ∈    
H u H U V K  (12) 

 { }
H

H
a a1

0
K

k k k=
  =    
H U v  (13) 

 { }
H

H H
ba b a a1

, 0
K

k k k=
  =    
H u H U W  (14) 

式(12)～式(14)共有 32 1 7- = 个方程子集，对应

7 个方程和变量之间的关系。这些关系可以总结为

以下不等式 
 U V a b2r r s s+ +≥  (15) 

 V W an an a( 1)r r d d s+ + +≥  (16) 

 U V W an an a b( 2)r r r d d s s+ + + + +≥  (17) 

其 中 ， U V
1 1

( ), ( ),
K K

k k k k k k
k k

r d N d r d M d
= =

= - = -∑ ∑  

W a an an a b
1 1

( ) ,  , 
K K K

k k j
k k j k

r M d d s d s d d
= = ≠

= - = =∑ ∑∑ 。 

定理 1 若人工噪声辅助下的干扰对齐问题

有解，需要同时满足式(15)～式(17)。 
讨论 2 定理1中给出的必要条件比文献[26-28]

中比较总变量数和总方程数之间的关系所给出的条件

更加严格。定理 1 的意义在于，如果不满足上述条件，

那么认为干扰对齐问题是不可行的。 

4  SOP 约束下的 SRM 问题 

4.1  问题描述 
本文假设能够干扰对齐，理论上所有接收机处

的人工噪声和干扰可以被完全消除。那么，在 Bob
和 Eve l , l∈￡处的信干噪比（SINR, signal to in-

terference plus noise ratio）可以分别表示为 

 （ ） 2H
b a b ba aPγ φ φ= u H v  (18) 

2H
a e ,a a

e 2 2H Ha
e , e ,a a

1 an

( )
(1 )1 +

l

l

l l

K
k

k k
k k

P
P P
d d

φ
γ φ

φ
=

=
-

+∑

h v

h V h W
 (19) 

根据文献[32]中的安全编码理论，为了防止信息

被窃听，保密信息经过安全编码之后进行传输。因此，

Alice 需要确定两个速率，即码字传输速率 bR 和保密

信息的传输速率 sR （也称安全速率）。定义主信道的

信道容量为 b blb(1 )C γ= + ，为了保证保密消息的可

靠传输，需要满足 b bR C≤ 。由于主信道的 CSI 已知，

码字传输速率可以达到信道容量，即 b bR C= 。 

此外，在信息传输时需要增加速率冗余来提供

安全性，规避恶意窃听。定义冗余信息速率为

e b sR R R-〓 ，其中 e 0R ≥ 。当存在多个独立窃听节

点的情况下，只要有一个窃听节点的信道容量大于

eR ，则会发生安全中断。令 el
C 表示 Eve l的信道容

量，相应的安全中断概率可以表示为 

 

{ }
（ ）{ }

{ }b s

out e e1

e b s1

e1

Pr max

Pr max lb 1 ( )

Pr max ( ) 2 1

l

l

l

l L

l L

R R

l L

p C R

R Rγ φ

γ φ -

= ＞ =

+ ＞ - =

＞ -

≤ ≤

≤ ≤

≤ ≤

 (20) 

令 thε 表示最大可允许的安全中断概率，安全中

断概率约束下的 SRM 问题可以表示为 

 
s

out th

   max     

   s.t.  ;   0 1

R

p
φ

ε φ＜≤ ≤
 (21) 

由于 outp 是 sR 的单调递增函数。为了得到最大

的安全速率，式(21)中的安全中断概率约束条件可

以等价为 

 { }b s
th e1

Pr max ( ) 2 1
l

R R

l L
ε γ φ -= ＞ -

≤ ≤
 (22) 

根据以上分析，将式(21)重新描述为 

 
s         max     

         s.t.  (22);   0 1

R
φ

φ＜式 ≤
 (23) 

4.2  安全中断概率闭式表达式 
受限于式(22)中安全中断概率的约束条件，SRM

问题难以直接求解。为了更好地分析中断约束条件，

基于式(19)中 Eve l的 SINR 定义的辅助变量为 

 
2 2H H

a e ,a a e ,
1

,   
l l

K
k

l l k k
k k

PX P Y
d

φ
=

= =∑h v h V  (24) 
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2Ha

e ,a a
an

(1 )
,   

ll l l l
PZ T Y Z
d

φ-
= = +h W  (25) 

此外，为了简化分析，本文假设 Alice 以外其

他发射机的发射功率和数据流个数均相同，即

kd d= ， kP P= ， k∈K。根据本文对窃听信道的

假设，即 e a E, CN(0, )
l

Γh ～ I ， , CN(0 ),
le kh ～ I ，可以

得到随机变量 lX ， lY 和 lZ 的概率分布为 
（ ） （ ）1 1 2 2Exp( ),   ,  ,   ,  l l lX Y Zλ Γ α λ Γ α λ～ ～ ～  (26) 

其中， （ ）a E 1 2 an a E1 ( ,  ,  ) )(1 ,  P d P d PΓ φ Γ φλ λ λ= = = -  

1 2 an,  dK dα α= = 。因此，式(19)中 Eve l的 SINR 可

以表示为 

 e ( ) ,   
1 1l

l l

l l l

X X l
Y Z T

γ φ = = ∈
+ + +

￡  (27) 

由式(27)可得， e ( )
l

γ φ 是关于 lX 、 lY 和 lZ 的函

数。因此，可以将式(22)重新表示为 

 

b s

b s

th 1

1

1 Pr max 2 1
1

1 Pr 2 1
1

1 Pr
1

R Rl

l L
l

R Rl

l L l

L

l

l

X
T

X
T

X
T

ε

μ

-

-

  
= - - =  

+  
  

- ∏ - =  
+  

    
-       +    

≤ ≤

≤ ≤

≤

≤

≤

 (28) 

其中， b s2 1R Rμ -= - 。 
命题 1 根据文献[11]的命题 1 中对 e ( )

l
γ φ 的

互补累计分布函数的推导，式(28)可以重新表示为 

 
1 2

1 2
th

1 2

11 1

L

e

α α

λμ

λ λ
ε

λ λμ λ λμ

      
  = - -     + +        

 (29) 

4.3  SRM 问题求解 
本节进一步将原始的 SRM 问题转换为易于

求解的功率分配优化问题。将式(26)中的变量代入

式(29)可以得到 

11
a a

2

E

2

E 1
th

1ln ln 1
1 (1 )

1ln 1

L P P
ω ωα

λΓ Γ
ε

φα ω
α

    = + + +    
    - -  

-  +  
  

 (30) 

其中，ω μ φ= 。 

为了简化分析，令
2H

B a b ba aPγ u H v〓 代表满功

率情况下保密信号的信噪比。由此，安全速率 sR 可

以表示为 

 B
s b

1lb(1 ) lb
1

R R φγ
μ

φω
+  

= - + =   +  
 (31) 

需要注意的是，安全速率 sR 的大小取决于参数

ω 和φ 。根据式(30)，ω 可以看作φ 的函数，记为

( )ω φ 。因此，式(23)可以重新描述为 

 （ ）
B

s
1max   ( )=lb   

1

s.t.  (30);   0＜ 1

R
φ

φγ
φ

φω φ

φ

  +
    +  

式 ≤

  (32) 

经过化简和变量替换，将难以直接求解的概率

约束转化为了确定约束。下面将分析式(32)的目标

函数与约束条件，并设计有效的数值方法求解 SRM
问题。 

引理 1 函数 ( )ω φ 是关于φ 的严格单调递增

函数 
证明 首先，对式(30)中的φ求导可得 

[ ]
[ ][ ] [ ]

a 2 a

2 a

E E

E 2 E Ea a 1 2

( ) ( )
( )

( )(1 ) (1 ) ( ) (1 ) ( )
P P P d

P P P d P P
Γ α ω φ ω φ Γ

ω φ
α ω φ φ Γ α φ ω φ Γ Γ α α φ ω φ

+
＇ =

+ - + - + + + -
  (33) 

由 于 b s2 1 0,  0R Rμ φ-= - ＞ ＞ ， 可 得 ( )ω φ =  
0μ φ ＞ 。此外，式 (33)中 2 (1 ) ( ) 0α φ ω φ+ - ＞ ，

a E( ) 0P P dω φ Γ+ ＞ ，因此有 ( ) 0ω φ＇ ＞ 。引理 1 得证。 

引理 2 函数 ( ) ( ) ( )h φ ω φ ω φ＇= 是关于φ 的严

格单调递增函数 
证明 根据式(33)，函数 ( )h φ 可以表示为 

                    
[ ]

a 2

2
2 a 2E a

E

Ea
E 1

( )
(1 ) ( )(1 ) ( )

( )

Ph
P P P

P P d

Γ α
φ

α φ ω φα φ Γ α ω φ Γ α
ω φ Γ

=
+ -

+ - + +
+

     (34) 

根据引理 1 可知，式(30)中等式右边的第一项

和第二项都随φ单调递增，而等式左边不随φ变化。

若式(30)成立，则 （ ）2ln 1 ( )(1 )ω φ φ α+ - 必然随φ 的

增加而减少，因此函数 ( )(1 )ω φ φ- 是关于φ 的严格

单调递减函数。进一步，可以推导出式(34)中的分

母是φ的严格单调递减函数，所以 ( )h φ 是单调递增

函数，至此引理 2 得证。 
命题 2 SRM 问题式(32)中目标函数是关于φ
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的严格凹函数 
证明 根据式(31)， s ( )R φ＇ 为 

[ ]
B

s
B

( ) ( )( )
1(1 ) 1 ( ) ln 2 1 ln 2
( )

hR γ ω φ φφ
φγ φω φ

φω φ

-＇ = -
+ +   +    

 

  (35) 
根据引理 1 和引理 2，式(35)的右边第一项和第

二项分别为关于φ 的严格单调递减函数和严格单调

递增函数，因此 s ( )R φ＇ 是关于φ 的严格单调递减函

数，即 s ( ) 0R φ＇＇ ＜ 。根据文献[33]的二阶判定条件，

命题 2 得证。 
1) s (1) 0R ＇ ≥  

根据命题 2 可知，当 s (1) 0R ＇ ≥ 时，函数 s ( )R φ 随

单调递增，因此最优解 * 1φ = 。这表明无人工噪声

保密波束成形是最优策略。 
2) s (0 ) 0R +＇ ≤  

根据命题 2 可知，当 s (0 ) 0R +＇ ≤ 时，函数 s ( )R φ

随φ 单调递减，因此最优解 * 0φ = 。因此，对应的

安全速率为 *
s ( ) 0R φ = ，在这种情况下 Alice 应当停

止安全传输。 
3) s (1) 0R ＇ ＜ 并且 s (0 ) 0R +＇ ＞  
根据命题 2 可知，函数 s ( )R φ 是关于φ 的严格凹

函数，那么一定存在唯一的最优解 * (0,1)φ ∈ ，对应

的速率为 *
s ( )R φ 。此外，当 *(0, )φ φ∈ 时，可得

*
s s( ) (0 ) 0R Rφ +＞ = ，即安全速率大于零。接下来，

最优功率分配比例求解算法见算法 1。 
算法 1 最优功率分配比例求解算法 
输入 发射功率 aP 和P， e ,al

h 的统计信道状态

信息， baH 的准确信道状态信息，安全中断概率阈值

thε ，窃听信道增益 EΓ ，除Alice 以外发射机的数据流

个数d，人工噪声信号的维度 and ，窃听节点的个数L  
输出  最优功率分配比例 *φ 和对应的最大安

全速率 *
s ( )R φ  

根据式(30)求解 (1)ω 和 (0)ω  

根据式(35)计算 s (1)R ＇ 和 s (0 )R +＇  

if s (1) 0R ＇ ≥ ，then 函数 s ( )R φ 是关于φ 的严格

单调递增函数 
    Obtain * 1φ =  

else if s (0 ) 0R +＇ ≤ ，then 函数 s ( )R φ 是关于φ 的

严格单调递减函数 

    Obtain * 0φ =  
else 函数 s ( )R φ 在 （ ）0,1 上有唯一的最优解 

通过联立求解方程 *
s ( ) 0R φ＇ = 和式(30)得到 *φ  

end if  
计算 *

s ( )R φ  

讨论 3 对于算法 1 的第 1 种情况，即

s (1) 0R ＇ ≥ ，利用引理 1 可得安全速率大于零。首先，

根据式(35)，在 1φ = 的情况下有 

 
B

s
B

B B

(1) (1) 1(1)
1 1 (1) ln 2

0 (1) (1 ) (1)

R γ ω ω
γ ω

γ ω γ ω

＇+  ＇ = -  + +  
＇⇔ - +

≥

≥

 (36)  

进一步根据引理 1 可得 B(1 ) (1) 0γ ω＇+ ＞ 。因此，

B (1)γ ω＞ 成立，根据式(31)可以保证可实现的安全

速率大于零。 
讨论 4 对于第 2 种情况，即 s (0 ) 0R +＇ ≤ ，利用

引理 1 可得安全速率等于零。首先，根据式(35)可得 

 （ ）B B(0 ) ln(2) 0 (0 )γ ω γ ω+ +- ⇔≤ ≤  (37) 

根据引理 1，可得对于 (0,1)φ∀ ∈ ， B ( )γ ω φ≤ 成

立。根据式(31)可知，Alice 暂停安全传输是最佳策略。 
讨论 5 对于第 3 种情况，即 s (1) 0R ＇ ＜ 并且

s (0 ) 0R +＇ ＞ 。在这种情况下，若要得到最优功率分

配比例，需要联立求解 s ( )=0R φ＇ 和式(30)。由于 ( )ω φ

是关于φ 的隐函数，因此需要同时求解两个未知变

量ω 和φ ，而在高信噪比条件下可以直接得出 *φ 的

显示表达式。当 Alice 的发射功率 aP 足够大时， *φ

可以近似为 

 

2

*

2
21

1

th

1

1

1 (1 )L
α

φ
α α

ε

≈
+ -

  
- -  

  

 (38) 

证明 当 Alice 的发射功率 aP 足够大时，对应

的
2H

B a b ba aPγ u H v〓 满足 (0 )Bγ ω +＞ 。进一步根据式

(35)可得 s (0 ) 0R +＇ ＞ ，在此条件下可实现的安全速率

大于零，同时 * 0φ ＞ 。此外，在 aP → ∞ 的情况下有

a EPΓ → ∞ ，因此安全中断概率的约束条件式(30)
可以近似为 

 1 2
2th

1 1ln ln 1 ( )
1 (1 )L

φα ω φ
αε

  -    = +    - -     
 (39) 
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对式(39)中的 ( )ω φ 求导可以得到 

 2

1
1

2
2 th

( ) 1 (1 ) 1(1 )
L

-  
    ＇ = - - -    -     

αα
ω φ εφ

 (40) 

此外，当 aP 足够大时，式(35)可以近似为 

[ ]
2

s
1 ( ) ( ) 1 1 ( )( )

1 ( ) ln 2 1 ( ) ln 2
R ω φ φω φ φ ω φφ

φ φω φ φ φω φ
＇ ＇+ -  ＇ = - =  + +  

 

  (41) 
根据式(40)可得，随着 1φ → ， ( )ω φ＇ → ∞。进

一步，由式(41)可知 s (1) 0R ＇ ＜ 成立，在该条件下
* 1φ ＜ 。最后，将式(40)代入式(41)可得 

[ ]

2

12
1

2 th 2

s

1 1 (1 )1
( )

1 ( ) ln 2

L

R

αφ
α ε αφ

φ
φ φω φ

-        -   - - -  -         ＇ =
+

 (42) 

通过求解 s ( ) 0R φ＇ = 可得， *φ 在高信噪比情况下

的近似解为式(38)，证毕。 
讨论 6 当除 Alice 外其他发射机的发射功率增

大时，会对窃听节点产生更多的干扰。此时，Alice 能
够分配给保密信息更多的功率，以提高安全速率。下

面将分析 aP 远小于P时，最优功率分配比例为 1φ* = 。 

首先，根据式(35)， s (1) 0R ＇ ≥ 等价为 
 B B(1) (1) (1)γ ω ω γ ω＇ ＇＞ + +  (43) 

当 aP P 足够大时，式(30)可以近似为 

 [ ]（ ）11
thE a(1) 1 (1 )1 1d L P Pαω Γ ε -= - - -  (44) 

由于式(44)中其他项均为常数，在 aP 不变的前提

条件下，当 P 增大时， (1)ω 减小。定义 τ =  

（ ）111
thE 1 (1 ) 1Ld

α
Γ ε

-
  - - -  ， a(1) P Pω τ= 。需要指

出，τ 为非零的常数。此外，将 1φ = 代入式(33)可得 

 

[ ]
[ ]

（ ）

a 2 a

2 a a 1 2

2 2
a E

1 E
E

E E

E E

(1) (1)
(1)

(1)
P P P d
P P d P P

P d

P P d

Γ α ω ω Γ
ω

α ω Γ Γ α α

τ Γ τ

τα Γ
Γ

+
＇ = =

+ +

+

  
+ +  

  

 (45) 

根据式(45)可以看出，当 P增大时， (1)ω＇ 减小。

特 别 地 ， 当 aP P → ∞ 时 ， 可 得 (1) 0ω → 与

(1) 0ω＇ → 。因此，可以判断当 aP 远小于 P 时，

s (1) 0R ＇ ≥ 。最优的功率分配比例为 * 1φ = 。 

5  仿真结果和实验分析 

本节通过数字仿真验证所提改进干扰对齐算

法的性能，以安全速率为衡量指标，对应的单位为

比特/信道利用（bpcu, bits per channel use）。若无特

殊说明，本文的仿真参数设置如下：除 Alice 外其

他发射机的个数 3K = ，安全中断概率阈值

th 0.1ε = ，窃听信道增益 E 1=Γ ，发射机的发射天

线数 1 2 3 16M M M= = = ，接收机的接收天线数

1 2 3 8N N N= = = ，Alice 发射的人工噪声向量的维

度 an 5d = ，其他发射机发射的数据流的个数

1 2 3 5d d d= = = 。 

系统总干扰泄漏和 SINR 随迭代次数的变化如

图 2 所示。可以看出，随着迭代次数的增加，传统

基于 AM 或 ILM 的干扰对齐算法和所提改进干扰

对齐算法均能够对齐干扰。此外，传统 AM 或 ILM
算法随着干扰泄漏收敛，SINR 会趋于零，这是由

于传统 AM 或 ILM 算法存在可能将信号和干扰一

同消除的问题。而改进干扰对齐算法由于采用最大

特征模的方式传输保密信号，SINR 可以稳定在较

高的值，因此可以避免上述情况发生。 

 
图 2  系统总干扰泄漏和 SINR 随迭代次数的变化 

不同系统配置下的干扰对齐情况如图 3 所示，可

以看出，随着窃听节点个数增加或者 aP 变大，保密

信息泄露的概率也会随之增大，因此 Alice 需要分配

更多功率以干扰窃听者。此外，其他发射机的功率 P
增大，也可以对窃听节点造成干扰，因此最优的功率

分配比例提高。另外，如讨论 5 所述，在高信噪比的

情况下，当窃听节点个数 L、安全中断概率阈值 thε 等

参数给定时，最优的功率分配比例收敛到定值。仿真

结果验证了式(38)中对于 *φ 近似的准确性。 
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图 3  不同系统配置下的干扰对齐情况 

5P = dB、 4L = 时，不同方案的安全速率及最

优功率分配比例比较如图 4 所示。当 Alice 的发射

功率 aP 增加时，安全速率也随之增大，并且忽略窃

听节点噪声的安全速率与所提改进干扰对齐算法

的差距随着 aP 的增加而减少。而不发射人工噪声时

则相反，这说明了人工噪声对窃听节点的干扰作

用。此外，当 aP 相对较小时， * 1φ = ，说明其他发

射机的信号可以有效干扰窃听，因此 Alice 可以将

全部功率用于波束成形。 

 
图 4  5P = dB、 4L = 时，不同方案的安全速率及最优功率分配比例比较 

Pa=20 dB 时，安全速率和最优功率分配比例

随窃听节点个数 L的变化情况如图 5 所示。可以

看出，随着 Eve 数量的增加，安全速率和最优功

率分配比例都会下降。此外，可以看出系统中协

作发射机对于提高系统的安全性能有着积极的

影响。当 Alice 的发射功率固定时，协作发射机

的发射功率越大，对窃听节点产生的干扰也会越

强，更多的功率可以分配给机密信号，因此对应

的安全速率也就越高。此外，窃听信道增益 EΓ 刻

画了窃听节点的信道质量。当 EΓ 增大时，需要

分配更多功率给人工噪声以干扰窃听，因此可实

现安全速率下降。 

 
图 5  Pa=20 dB 时，安全速率和最优功率分配比例随窃听 

节点个数 L 的变化情况 

P对安全速率和最优功率分配比例的影响如

图 6 所示，其中 0L = 表示系统中没有窃听节点。

可以看出，当 Alice 的发射功率增大时，安全速率

增大，同时窃听节点接收到的信号也更强。为了干

扰窃听，人工噪声信号的功率占比相应增加。而当

Alice 的发射功率 aP 固定时，随着其他发射机的功

率增加，窃听节点受到的干扰增强，因此安全速率

增大，同时 Alice 能够分配更多功率给保密信号。

特别地，如果P继续增大，Alice 无须发射人工噪声

信号就可以实现安全传输，对应的 *φ 等于 1，这与讨

论 6 一致。 

 
图 6  P对安全速率和最优功率分配比例的影响 
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6  结束语 

本文重点研究了多用户干扰信道与多个窃听

者共存时的防窃听设计，其中多用户干扰是通信安

全不可忽视的因素。联合利用人工噪声和固有的多

用户干扰来增强安全性，设计了一种人工噪声辅助

的干扰对齐算法。在该算法中，Alice 在发送保密消

息的同时也会产生人工噪声以防止窃听，而在合法

接收机处干扰和人工噪声被对齐以便于消除，因此

可以在不影响合法传输的前提下干扰窃听。在前人

对干扰对齐系统可行性分析的基础上，本文提出了

一种更加严格的判断可行性的条件。此外，针对传

统基于 AM 或 ILM 的干扰对齐算法可能存在消除

有用信号的问题，本文提出了一种改进干扰对齐算

法。仿真结果表明，与传统 AM 或 ILM 干扰对齐

算法相比，所提改进干扰对齐算法能够有效解决消

除信号问题，同时最大限度保证保密用户的通信质

量。本文对合法信道的假设为每个合法用户的局部

CSI 已知，然而在实际信道获取过程中可能存在估

计误差。因此在未来工作中，可以考虑存在信道估

计误差的情况下基于干扰对齐设计安全传输算法。 
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